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Podminky z pohledu predpisu.

Vyhlaska 82/2018 Sb., §28
(provadeci predpis k zakonu o kyberneticke bezpecnosti)

Prumyslové, fidici a obdobné specifické systémy

Povinna osoba pro zajisténi kybernetické bezpelnosti pramyslovych, fidicich a obdobnych
specifickych systému pouziva nastroje a opatfeni, které zajisti

a) pouziti technickych a programovych prostredku, které jsou uréeny do specifického prostredi,
b) omezeni fyzického pfistupu k zafizenim téchto systémua a ke komunikaéni siti,

c) vyClenéni komunikacni sité urCené pro tyto systémy od ostatni infrastruktury,

d) omezeni a fizeni vzdaleného pfistupu k témto systémum,

e) ochranu jednotlivych technickych aktiv téchto systému pfed vyuzitim znamych zranitelnosti,
f) obnoveni chodu téchto systému po kybernetickém bezpeénostnim incidentu.
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Cos tim??

* Posouzeni pozadavku a snu.
* Vymezeni zakladnich pravidel — od pocCatku az do konce.

* Nasledné rozpracovani dale.
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Co po ,,basic design®...

 Dokumentace a navrh. To je mnohokrat popsana kapitola.

* Odchylky? Pro€ ano a proC ne... (Coz se Casto nedari a na
konci jsou vsichni prekvapeni, co chtéli a co dostali).

* Provozovatelnost a provozuschopnost...

« Migrace a obnovy zarizeni (zivotni cyklus, apod.).
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klad a ukazka

ol o,

2001 —ASGE hub
(Platform2 gen2)

2020 — Platform5 (HiOS)
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Testy? Testy!!!
« Zname pripady.
« Obvykla funkCnost vlastné neni (pro provozovatele) moc zajimavy stav.

 |Informace a hodnoceni testu.

« Zde je tfeba si uvédomit, Ze neexistuje 100% bezpecny a spolehlivy systém,
je tfeba zejména znat jeho slaba mista (a ta drzet v diskrétnim rezimu).

* A po testech dohled nad tim, co jsem otestoval...
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Za provozu a pri oziveni — dohle

Hirschmann Industrial HiVision - DEMO-HIOS - Edit Mode —
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