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Podmínky z pohledu předpisu.
Vyhláška 82/2018 Sb., §28 
(prováděcí předpis k zákonu o kybernetické bezpečnosti)

Průmyslové, řídicí a obdobné specifické systémy

Povinná osoba pro zajištění kybernetické bezpečnosti průmyslových, řídicích a obdobných 
specifických systémů používá nástroje a opatření, které zajistí
a) použití technických a programových prostředků, které jsou určeny do specifického prostředí,
b) omezení fyzického přístupu k zařízením těchto systémů a ke komunikační síti,
c) vyčlenění komunikační sítě určené pro tyto systémy od ostatní infrastruktury,
d) omezení a řízení vzdáleného přístupu k těmto systémům,
e) ochranu jednotlivých technických aktiv těchto systémů před využitím známých zranitelností, 
f) obnovení chodu těchto systémů po kybernetickém bezpečnostním incidentu.
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Co s tím??
• Posouzení požadavků a snů.

• Vymezení základních pravidel – od počátku až do konce.

• Následné rozpracování dále.



Co po „basic design“…
• Dokumentace a návrh. To je mnohokrát popsaná kapitola.

• Odchylky? Proč ano a proč ne… (Což se často nedaří a na 
konci jsou všichni překvapeni, co chtěli a co dostali).

• Provozovatelnost a provozuschopnost…

• Migrace a obnovy zařízení (životní cyklus, apod.).



Příklad a ukázka.

2001 – ASGE hub 
(Platform2 gen2)

2020 – Platform5 (HiOS)



Testy? Testy!!!
• Známé případy. 

• Obvyklá funkčnost vlastně není (pro provozovatele) moc zajímavý stav.

• Informace a hodnocení testů.

• Zde je třeba si uvědomit, že neexistuje 100% bezpečný a spolehlivý systém, 
je třeba zejména znát jeho slabá místa  (a ta držet v diskrétním režimu).

• A po testech dohled nad tím, co jsem otestoval…



Za provozu a při oživení – dohled!!!

Rychlá detekce 
chybových stavů, 
prevence chyb 
konfigurace, …


