PORADENSTVIV OBLASTI INFORMACNICH
TECHNOLOGII

Globalizace a digitalizace procest nabizeji spole¢nostem
skvélé prilezitosti pro zvyseni efektivity a snizeni naklada.
Pokrocila technologicka reSeni a automatizace jsou
bezpochyby pfidanou hodnotou Vaseho podnikani. Spravné
fizeni technologii a zavedeni bezpec¢nostnich procest je ale
nutné, abyste udrzeli krok s konkurenci. V oblasti IT Vam
pomtuizeme vyuzit prilezitosti digitalni doby ve Vas prospéch
a poradime Vam, jak nastavit ochranné mechanismy zajisténi
bezpecnosti dat. Nas odborny tym ma rozsahlé zkusenosti
a znalosti v oboru a sluzby, které poskytujeme, prinaseji
klientm skute¢nou hodnotu.

IT AUDIT

Pro spravné posouzeni IT je nutné posoudit organizaci

ve viech rovinach, od technické pres organiza¢ni az

po procesni. Sirokému spektru oblasti, které je potfebné
pri IT auditu posoudit, odpovida i Siroké spektrum
legislativy, normativi a dalSich standardi vici kterym je
mozné nebo potiebné IT audit provadét. Na jedné strané
analyzujeme IT prostredi nasich klient(i v ramci auditd rocnich
Ucetnich zavérek, a to z hlediska pravidelnosti, ziskovosti

a rostoucich poZadavk( uradl. Zaroven také posuzujeme
podnikové procesy v IT a kontrolujeme zranitelnost systémd.
Soucasti nasich sluzeb je také kontrola fyzické a organizacni
bezpecnosti a poradenstvi tykajici se bezpe¢nostnich zasad.
Nase sluzby predstavuji:

Audit systému Fizeni bezpecnosti informaci (ISMS)
Audit systému Fizeni IT sluzeb (ITSM)

Audit ochrany osobnich tdajd (GDPR)

Audity regulatornich pozadavkd v bankovnim prostiedi
Technické audity posuzujici stav v oblasti IT

Ovéfeni sluzeb tietich stran (SOC 1, SOC 2 a SOC 3, ISAE)

vV vvvyvVvyVvyy

Audit ekonomiky IT

P Ovéfeni regulace platebnich sluzeb (PSD2)
P Audity podle specifické regulace jednotlivych obor(

KYBERBEZPECNOST

Kyberneticka bezpeénost se v soucasné situaci stava jednou
technologie a digitalizace procesi spole¢nosti si vyzaduji
vyssi bezpec¢nostni standardy. Stale nové naroky klade také
legislativa a pozadavky regulatord.

SOCIALNI INZENYRSTVI

Socialni inZenyrstvi je nebezpecné kvili elementu lidského
pochybeni uzivateld. Nemusi nutné znamenat chybu v softwaru
nebo operacnich systémd, a proto je dlezité védét, jak a jakym
zplisobem jsou lidé manipulovani socialnimi inzenyry, a tak se
pred témito Utoky branit. Mame vlastni feSeni pro phishingové
kampané zamérené na prostredi Microsoft a Google. V této
oblasti Vam nabidneme komplexni sluzby socialniho inzenyrstvi
a simulaci Vaseho prostredi presné tak, jak to vyzaduji ispésné
kampané pomoci téchto nastroj:

P Simulované podvrzené e-maily

P Simulované falesné telefonni hovory

P Doporuceni pro mitigaci rizik

P Pribéiné testovani formou aktualnich kampani a nasledné
zvy3ovani bezpecnostniho povédomi

PENETRACNITESTOVANI

Penetracni testy umoZziuiji zjistit, zda je prostiedi Vasi sité
skute¢né odolné. Hlavnim dlivodem, pro¢ jsou penetra¢ni
testy zasadni pro zabezpeceni organizace, je to, ze pomahaji
zaméstnanclim naucit se, jak zvladnout jakykoli typ Utoku
hacker(. Testovanim vyhledavame slabiny v systému

a potencialni cile hackerského Utoku. Pomahame tak nasim
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klient&im chranit jejich sité pred vnéjsimi hrozbami a navrhneme
Vam vhodna doporuceni ke zmirnéni dopadd.

TESTOVANI ZRANITELNOSTI

Rizeni zranitelnosti (vulnerability management) je proces
identifikace, hodnoceni, ndpravy a hlaseni zranitelnosti
zabezpeceni v systémech a softwaru. Spolu s dalsimi
bezpecnostnimi taktikami se jedna o zasadni postup, ktery
napomaha spole¢nostem rozpoznat rizika a minimalizovat
rozsah rizik. Neni zcela mozné vzdy pokryt v3e, ale priprava
planu spravy zranitelnosti Vam mdze pomoci predejit tém
nejrizikovéjsim zranitelnostem. Sprava zranitelnosti vas vybavi
procesem a nastroji pro pravidelnou identifikaci a napravu
Vasich nejkritictéjsich a vysoce rizikovych bod zranitelnosti.
Nase sluzby zahrnuji zejména:

P Rizeni zranitelnosti
P Posouzeni rizik

P Pravidelné testovani zranitelnosti a sledovani novych hrozeb
SKOLENI KYBERBEZPECNOSTI

Koncovi uzivatelé jsou obvykle tim nejslabSim mistem Vasi sité,
a proto je znalost rizik, prevence a ochrany zasadni

pro bezpecnost celé spole¢nosti.Vasi zaméstnanci potrebuji
online skoleni v oblasti kybernetické bezpecnosti, aby chranili
sebe a Vasi spolecnost pred kybernetickymi ttoky, aby se naucili
viechna duleZita pravidla a zasady bezpecnosti prace online.
Tim, Ze zaméstnance informujete o bezpe¢nostnich hrozbach,

o tom, jak by na né mohli reagovat, a o tom, jaké postupy maji
nasledovat pfi identifikaci hrozby, posilujete nejzranitelnéjsi
¢lanky v fetézci.
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ROBOTIZACE, AUTOMATIZACE A DIGITALIZACE
FIREMNICH PROCESU

Nase feSeni zahrnuji automatizaci rutinnich procesd, digitalizaci
procesi a narovnani pracovnich postupd. Tyto projekty jsou diky
agilnimu pfistupu schopny pfinaset méfitelné vysledky béhem
jednotek tydn(i s minimalnim vytizenim Vasich zaméstnancd.
Od pocatku spoluprace se zamyslime predevsim nad celkovou
strategii firmy a ocekdvanymi pfinosy. Jediné tak kazdému
klientovi umoznime vyuzit presné tu oblast, ktera je pro danou
situaci nejvhodnéjsi a zarover minimalné narusi chod stavajicich
systémd, a to s navratnosti vlozenych investic v fadu mésic(.
Nase sluzby zahrnuji:

P Pokro¢ila digitalizace a vytéZzovani papirovych dokumentd
P Softwarova robotizace firemnich procest (RPA)

P Automatizace firemnich procest (digitalizace formulaFd,
procesni workflow)

P Mobilni aplikace a webové stranky

P Softwarova feseni
IT PORADENSTVi A OUTSOURCING

Nasim klientdm napfi¢ primyslovymi odvétvimi pomahame
identifikovat, stanovit priority, vyvijet a provadét technologické
inovace podporuijici jejich obchodni cile. Nase poradenstvi

a feSeni kombinuji pohled na Vase lidi, procesy a technologie

a pomohou Vam vytvofit skute¢nou hodnotu méfitelnou v ¢ase.

»  RizenilT

»  Rizeni T sluzeb
»  RizeniIT projektd
> VybérIT feseni
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