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IMPLEMENTACE KYBERNETICKE BEZPECNOSTI

Téma kybernetické bezpecnost Uzce souvisi s dynamickym
rozvojem modernich technologii a jejich kazdodennim
vyuzivanim ve viech oblastech lidského plisobeni. To, co
drive bylo obycejnou elektronikou nebo jesté dale v case
pouhym mechanickym predmétem, ma dnes ,vlastni
mozek", coz je nesporné velkou vyhodou a ulehéenim
obrovského vyctu ¢innosti, potazmo povinnosti.

Nové technologie, ale v dnesnim svété neustale celi
bezpecnostnim hrozbam, jejichz objem stale nartist4, a proto
je zavedeni kyberbezpecnosti nutnosti kazdé spole¢nosti.

Cilem implementace kybernetické bezpecnosti do spolec¢nosti je
zavedeni:

P bezpenostnich opatfeni,

P schopnosti detekovat a reagovat na kybernetické hrozby,
P hlaseni bezpe¢nostnich incident,
>

systému opatreni k reakci na kybernetické bezpecnostni
incidenty.

NASE SLUZBY

P Posouzeni stavu dokumentace souvisejici s fizenim
bezpecnosti informaci v rozsahu pozadavk( Zakona
¢.181/2014 Sb., o kybernetické bezpe¢nosti a Vyhlasky
¢. 82/2018 o kybernetické bezpecnosti ve formé rozdilové
analyzy a vytvoreni planu projektu ISMS.

P Propracovani nebo rozsifeni stavajici bezpeénostni
strategie na zakladé zjisténych rozdill pro dosazeni
shody s pozadavky zékona ve formé politik a navazujici
dokumentace dle rozsahu, hranic a vazeb ISMS, zahrnujici
minimalné:

- Vytvoreni nebo aktualizace politik v rozsahu pfilohy €. 5
Vyhlasky ¢. 82/2018 sb.,

- Identifikaci informacnich a podptrnych aktiv,

- Vyhodnoceni a vypracovani analyzy rizik, odpovidajici
pozadavkim normy CSN ISO/IEC 27001:2014,

- Planu zvladani rizik formou navrhu opatfeni navazujicich
na vysledky analyzy rizik,

- Prohlaseni o aplikovatelnosti dokladajici, které ¢asti ISMS
a jak jsou zavedené.

P Vytvoreni programu a postupd interniho auditu
kybernetické bezpecnosti systémd kritické informacni
infrastruktury a vyznamnych informac¢nich systémé
v rozsahu dle vyhlasky ¢. 82/2018 o kybernetické
bezpecnosti a jeho provedeni s popisem zjisténi neshod
a vytvorenim planu na jejich vyreseni.
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P Provedeni penetra¢niho testu pro odhaleni chyb
a zranitelnosti a vystupni je zpravy s popisem priibéhu,
identifikovanymi zranitelnostmi a jejich vyhodnocenim
podle zvaznosti a doporu¢enimi k jejich odstranéni.

P Zavedeni fizeni vztah s dodavateli informacnich systémi
a technologii v kontextu systému fizeni bezpecnosti v celém
zivotnim cyklu odbératelsko-dodavatelského vztahu
v souladu s poZadavky Zakona o kybernetické bezpecnosti.

PROC JE KYBERBEZPECNOST DULEZITA?

Vyznamni dodavatelé nejsou v drtivé vétsiné dostatecné

¥izeni a kontrolovani a tento nedostatek je pfi kontrole NUKIB
hodnocen jako Vyznamny viz ukazka ¢asti auditniho zaznamu
provozovatele VIS v souvislosti s § 8 odst. 1 pism. f) a g), odst. 2
pism. b) a7 d) VKB:

,VWyznamni dodavatelé nejsou dostatecné fizeni a kontrolovani.

Smlouvy uzavrené s vyznamnymi dodavateli jsou z pohledu KB

nedostatecné, neobsahuji relevantni oblasti z prilohy ¢. 7 VKB
Ci jakakoliv jina pravidla a pozadavky... "

,V'rdmci smluvnich vztah( s vyznamnymi dodateli nejsou
stanoveny zplsoby a trovné realizace bezpecnostnich opatreni
a uréeni vzajemné smluvni odpovédnosti za zavedeni a kontrolu

bezpecnostnich opatreni..."

,V rdmci fizeni vyznamnych dodavatel(i neni provadéno pravidelné
hodnoceni'rizik a kontrola zavedenych bezpecnostnich opatreni
u poskytovanych plnéni. Vzhledem k tomu, Ze rozsah
bezpecnostnich opatfeni neni ve smlouvéch definovan a pravidla
pro dodavatele nejsou v tuto chvili zdvazna, neexistuji kritéria
pfipadné kontroly/auditu dodavatele, jejichZ dodrZovani by bylo
posuzovano."

Kombinace vyse uvedenych nedostatki predstavuje
pro organizace riziko, a proto je nezbytné se jim zabyvat
a aktivné pracovat na jeho reseni.

PRO KOHO JSOU NASE SLUZBY URCENY?

Nase poradenské sluzby jsou urceny hlavné pro spravce
informacnich systéma kritické informacni infrastruktury, spravce
komunikacnich systéma kritické informacni infrastruktury

a spravce vyznamnych informacnich systémd.
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